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Pruvodce navrhem reseni Konfiguracni databdze \ OBJECT
‘ GEARS

V tomto dokumentu popisujeme, jak zacit s procesem Configuration management a Konfiguracni
databazi (CMDB - Configuration Management Database), s dlirazem na jasnost a praktické priklady. Jde
o obecny navod s ukazkou nékterych konkrétnich aspektd, tak jak je fesi Konfiguracni databaze platformy
ObjectGears.
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Privodce ndvrhem rfeSeni Konfiguraéni databdze

Business kontext

V dnesni dobé, kdy je moderni business tolik pohanén IT a IT se ve firmdch stava vlastné businessem, je
transparentnost IT infrastruktury kritickou zaleZitosti. Jak IT infrastruktura roste a stdva se komplexnéjsi,
Celime vic a vic vyzvam konsolidace, udrzby a porozuméni komplexnim informacim o konfiguraci.

Regenim je konfiguraéni databaze, kterd uklada informace o IT infrastruktufe, ale nejen o ni —také o
business prostredi/ kontextu, a umoznuje klicovym funkcim IT Service Management (ITSM) a dal$im
procesiim pouZzivat konkrétni objekty téchto procesl — konfiguracni polozky.

Prakticky kazda organizace v kazdém odvétvi musi vyhovét regulatornim poZadavkdm jako je Sarbanes—
Oxley (SOX), Health Insurance Portability and Accountability (HIPAA) nebo Payment Card Industry Data
Security Standard (PCI DSS). Dalsi regulace vytvareji jednotlivé vlady nebo nadnarodni organizace. Jednim
z cilCi téchto regulaci shodné byva zajistit bezpecnost systém a citlivych dat, jejich odpovidajici fizeni a
odpovédnost za tato data a systémy. Konfiguraéni databaze je zakladnim nastrojem pro audit a zajiSténi
compliance.

Co je to Configuration management
ITIL V3 popisuje Configuration management jako:

,Proces zodpovédny za zajisténi toho, zZe aktiva potrebna k dodavani sluzeb jsou spravné fizena a ze o
téchto aktivech mame presné a spolehlivé informace, kdykoli je to potieba. Tyto informace obsahuji
detaily nastaveni a vazeb mezi témito aktivy.”

Konfiguracni databaze je predpokladem spravného fungovéani tohoto procesu, zakladnou, nad niz tento
proces mUlze bézet. Configuration managementem se pfitom zabyvaji také dalsSi mnohé standardy. V nize
uvadénych prikladech budeme pracovat s typickymi konfigura¢nimi polozkami IT. Stejné tak bychom ale
mohli fesit napriklad evidenci vyrobnich zafizeni nebo jakychkoli pouzivanych technologii s cilem zajistit
jasnost v otazce produkt(, sluzeb a toho, Ze budou mit (pro svého pfijemce/zakaznika) Zadouci

a oCekdvané vlastnosti a kvalitu.

CMDB modeluje vase sluzby, aplikace a infrastrukturu. Jde o systém podporujici spravné rozhodovani
v IT, ale ma presahy do dalSich oblasti véetné auditu, compliance ¢i zakaznického servisu.

Rozsah CMDB

Kazda organizace rfesi adekvatni rozsah CMDB. Snaha obsahnout vSsechny mozné polozky a aspekty bude
nakladna, narocnd na Udrzbu a Cas, tézkopddna, a proto pravdépodobné odsouzenad k neldspéchu.
Naopak model nesouci pfilis malo informaci nedosahne potfebnych zlepseni. NiZe si proto ukazeme i jak
stanovit optimalni Uroven evidence. Pokud na zac¢atku identifikujeme zakladni entity, u kterych
pocitujeme nejvyssi potfebu evidence, a ty implementujeme, jsme na dobré cesté. Dale je vhodné si
vytvofit plan, podle kterého budeme postupovat.
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Pfinosy a navaznost na dalsi procesy

Institute of Configuration Management (icmhg.com) ve své studii Monetary Value of Traditional
Configuration Management versus CMII (publikovano 14. ledna 2014) odhaduje, Ze naklady na prode;j Ize
snizit az 0 40% pravé implementaci Configuration managementu v disledku minimalizace nejrizné;jsich
napravnych opatfeni, ktera nyni firmy bézné musi Cinit. Pokud bychom hledali pfiklady téchto
potencialnich uspor v IT, pfedstavme si tyto situace.

1. Pokazdé, kdyzZ zvaZujeme urcitou zménu, schazime se se spravci danych systém( a probirame
souvislosti. VSe vysvétlit opakované zabira cas. (V pfipadé implementace Konfiguracni databaze
bychom zobrazili poloZzky, které chceme vidét, a hned pochopili dané souvislosti.)

2. Pokud implementujeme zménu do urcité aplikace, zjistime az v pribéhu praci, Ze pivodné
predané informace nebyly Uplné (existuji napt. dalsi systémy, s nimiz je aplikace propojena a
které jsou zménou dotcené) nebo presné (pouziva se napf. jind verze aplikace). Dodatecné
zmény jsou nakladné a opravujeme néco, co jsme jiz jednou, nespravné, udélali. Stoji nas to
zbytecné penize a ztracime cas.

3. Chceme obnovit smlouvu o Udrzbé a servisu hardware s dodavatelem. Musime se vydat s kolegy
do serverovny, abychom si byli jisti, jaky hardware presné pouzivame, protoZe vime, Ze na nasi
stavajici evidenci se nemUzZeme spolehnout. Nasledné budeme tesit, u jakého hardware
potiebujeme Udrzbu na cely rok a kde jen na ¢ast, protoze je planovana migrace na nové;si
hardware. Chceme si byt jisti, Ze na kazdy hardware platime adekvatni typ podpory (kratsi Ihdty
na odezvu dodavatele v pfipadé problému znamenaji vyssi poplatky za servis). Nevime vsak, co
vse na jednotlivych serverech bézi, jaké aplikace a jak jsou kritické. Nakonec zaplatime podporu
na vsechny servery za cely rok a radéji vyssi Uroven podpory, protoze nejsme schopni vse
dohledat. (V pfipadé Configuration management procesu si vyfiltrujeme servery, u nichz nam
bude koncit podpora. Potfebnou Uroven servisu si zjistime z kriticnosti aplikaci, které na nich
bézi.)

Configuration management a konfiguracni databdaze Uzce souvisi s dalSimi procesy. NiZe je nékolik
priklad.

Change management

Ve chvili, kdy planujeme urcitou zménu, je vhodné odkazovat na konkrétni polozku z konfiguraéni
databaze a byt schopni zobrazit dalsi zmény, které s ni pocitaji a zobrazit zavislosti. Vyhneme se tak
protichGdnym aktivitdm a z vazeb dané polozky odhadneme dobfe vSechny dopady.

Release management
Ve chvili, kdy planujeme release nové aplikace, je dobré jasné oznacit polozky, kterych se release bude
tykat, jak pro schvaleni releasu, tak pro zajisténi, Ze se nasadi vSe, co je potreba.

Incident a Problem management

Pokud dojde k vypadku nebo omezeni urcité sluzby, mizeme snadno identifikovat polozky, u nichz doslo
v posledni dobé k néjaké zméné a které pravdépodobné budou pricinou vypadku. To ndm pomdize
incident rychleji vyresit.

www.objectgears.cz 4 ObjectGears
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Pokud zjistime, Ze na dané poloZce jsme incident fesili jiZ opakované (konfiguracni polozka byla
opakované napojena na urcity incident), bude nam jasné, Zze bychom se pfi¢inou méli zabyvat dale, a to
v procesu Problem management.

Asset management

Rada konfigura&nich polozek je aktivy, které fidime z pohledu spravy majetku. IT poskytuje informace o
stavu, lokaci a zménach tymUm Financi. Jedna se o zarazeni do majetku, pravidelné inventury, otazky
technického zhodnoceni a vyfazeni z evidence.

Project management

Projekty a projektovi manazefi mohou ziskat z CMDB velmi cenné informace. Uz ve fazi studie
proveditelnosti a schvalovani projektu je vhodné stanovit, které konfiguracni polozky budou dotceny a
jak. Pokud to ucinime, vyrazné zvysime kvalitu téchto studii a pfesnost odhadu nakladd. Budeme také
védét, které technické a business tymy budeme v projektu potfebovat. Bez téchto kalkulaci riskujeme
zpozdéni projektu a neocekavané naklady v pribéhu implementace projektu. Vystupy projektu by také
méli byt reflektovany v konfiguraéni databazi. Proto by mély vzniknout zavazné postupy stanovujici
interakci projekt( a Configuration managementu, se kterymi budou vsichni dobfe sezndmeni a budou se
jimi Fidit.

Informacni bezpecnost

Konfiguracni databaze poskytuje snadny pfistup k zasadnim informacim pro posouzeni bezpecénosti
informacnich systémd, rizik a zranitelnosti. Tym bezpecénosti informaci by mél také posoudit rizika
vyplyvajici z pfistupu jednotlivych roli pracujici v konfiguracni databazi s jednotlivymi konfigura¢nimi
polozkami. Citliva data nachazejici se v konfiguraéni databazi mohou byt napf. IP adresy, Urovné patchd,
komunikacni protokoly, jména administratord a jejich telefonni Cisla.

Jak zaciname

Pokud uvaZujeme o implementaci konfiguracni databaze, méli bychom si zmapovat nasi vychozi situaci.
Moznd nyni evidujete data o aplikacich, serverech nebo hardware v tabulkach Excelu. Pokud tomu tak
skutecné je, jste na dobré cesté. | kdyz si myslite, Ze evidovat takovato data v Excelu je projevem
nedostatecné profesionality, jde o to, Ze si jiz uvédomujete dlleZitost této evidence, mate data, byt
tfeba jeSté nelplnd a v nedostatecné kvalité, ale to je néco, na ¢em se da zapracovat. JiZ se snaZite tento
proces zlepsit. Data je mozné z Excelu snadno uploadovat do Konfiguracni databaze a pak vyuzit jeji
reporting pro identifikaci chybéjicich kli¢ovych dat.

Pokud data zatim nemate a dané informace se nachazeji pouze v hlavach jednotlivych pracovnikd, je
Excel dobrym startovnim bodem. Pom(iZze ndm ujasnit si, co u kterych poloZek chceme evidovat a jaké
vztahy mezi sebou budou mit. Zaroven se budeme muset vyporadat s kulturnim aspektem zavadéni
Configuration management.

www.objectgears.cz 5 ObjectGears
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Kulturni aspekt

Pti zavadéni konfiguraéni databaze budeme fesit situaci, kdy budeme chtit evidovat urcité informace. Ty
ale budeme muset nejprve ziskat od kolegl, ktefi jsou za dané konfigurac¢ni polozky zodpovédni.
Informace znamenaji moc, a proto nemusi byt vidy lehké je ziskat. Jak uspét?

Podpora od managementu a formalni schvaleni projektu

Pojméte zavadéni Konfiguracni databaze jako projekt: jeho pfinosy vysvétlite managementu, jehoz
podporu ziskate a jemuz budete pravidelné reportovat postup na projektu. Vytvorte zakladaci listinu
projektu, kde vysvétlite, jaké stavajici problémy chcete fesit, jakych cill chcete dosahnout a v jakém
horizontu, jaké zdroje budete potrebovat (lidé, finance) a proc se to vyplati (business case popisujici
financni i nefinanéni pfinosy — napf. minimalizaci rizik danych Spatnym stavajicim stavem informaci o
konfiguraéni zakladné, reseni auditniho nalezu atd.). Pokud se setkate s problémy pfi dosazeni cil(, které
management schvalenim projektu stanovil, napf. v oblasti aktualizace chybéjicich dat, danou véc
prednesete ve zpravé o postupu projektu jako issue véetné navrhu na jeho feseni: napf. manazer tymu
aplikacnich administratort dostane za Ukol doplnit chybéjici data o komponentach aplikaci a vyméné dat
(rozhrani). Podpora od managementu véetné formalniho schvaleni vaseho zaméru, na které se budete
moci vzdy odvolat, je velmi dlleZita. Jako u kazdého projektu byste méli mit jednoho (max. dva) sponzory
— manazery z vedeni, ktefi za vami budou stat a ktefi projekt opravdu chtéji prosadit.

Nakoupeni uZivatel(

Kazda zména vyvold obavy ¢i odpor. Jde o pfirozenou lidskou reakci. Vénujte ¢as vysvétleni, pro¢ se do
této aktivity poustite. Pripravte si pfiklady, na kterych vysvétlite urcité scénare — stavajici problémy a jak
presvédcovani pracovnikd stfedniho a nizsiho managementu i koncovych uZivateld. Pi schlizkach se
setkate s namitkami, na které muzZete, ale nemusite mit hned jasnou odpovéd. Je naprosto v poradku si
namitky poznacit a vratit se s odpovédi nékdy pozdéji. Mozna vds nebude bavit poslouchat, Ze takovych
projektd uz byla spousta nebo Ze to nema smysl, a vézte, Ze se s takovymi pfipominkami setkate. | takové
podnéty si vsak zaslouZi odpovéd. Pfipomenuti, Ze o realizaci projektu rozhodlo vedeni organizace je tou
spravnou reakci na tento typ rezistence nékterych spolupracovnika.

Uspéch projektu zavedeni CMDB

Uspéch zavedeni CMDB a procesu Configuration management zdvisi na pfidané hodnoté, kterou budou
uzivatelé vnimat. Pokud lidé nevidi pfinosy, s vystupy projekt(l nepracuji a celd iniciativa je odsouzena

k neuspéchu. Toto je tfeba nepodcenit. Zaroven je pravda, Ze implementace konfiguracni databaze
predstavuje ohromny potencial ve vétsiné stfednich a velkych organizaci. Je na nds tento potencidl vyuZzit
a dobrat se Uspéchu.

Tvorba modelu

Pokud se rozhodnete pro implementaci konfiguracni databaze, pofidite si ji pravdépodobné jiz s néjakym
modelem obsahujicim rlizné typy konfiguraénich polozZek, s rGznymi vlastnostmi a rznymi vzajemnymi
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vztahy, nécim, co vyrobce dané konfiguracni databaze oznacuje jako best practise, alespon v ramci jeho
zkuSenosti.

DulezZité je si uvédomit, Ze neexistuje jeden optimalni model uspofadani téchto konfiguracnich polozek.
Existuji rizné organizace riznych odvétvi a rliznych velikosti. Ani v ramci jedné konkrétni firmy nelze ¥ici,
Ze existuje jeden optimalni model. Ve skutecnosti zaleZi i na tom, kdo adekvatnost modelu bude
posuzovat, jaké ma zkuSenosti s danou problematikou, s ¢im se setkal a co jiz nékdy resil. Tyto osobni
pohledy mohou vést k odchylkdm a Upravam modelu. Neni to ale vétsinou nic zasadniho. DileZitéjsi pro
Uspéch celého projektu je celkova identifikace uZivateld s danym modelem, jejich buy-in, neZ viceméné
akademickeé spory, zda se dand informace ma evidovat jako vlastnost urcité polozky ¢i jako zaznam ve
zvlastni tridé. Model nemusi byt staticky a v budoucnu ho mizeme prehodnotit a zménit. Samoziejmé,
Ze si takovéto zmény vyzadaji urcitou pracnost, ale je lepsi projekt Uspésné rozjet nez se na samém
zacCdatku zastavit, protoze lidé neptijmou néco, co jim pfijde moc slozité.

Model si tedy projdéte s klicovymi pracovniky, potvrdte si, Ze jim vSe dava smysl, a udélejte Upravy, které
budou treba.

Priklad: U serverl je vhodné sledovat pokryti servisni smlouvou. Konfiguracni polozku Server mizeme
doplnit o vlastnost Servisni smlouva (prosty text), kterou budeme schopni rychle vyplnit. Pokud budeme
chtit data evidovat lépe, mlzZeme pouZzit feseni s nékolika tfidami, které bude obecnéjsi a obsahne
mnohem vice strukturovanych informaci. Viz nasledujici obrazek.

EEE— Servisni smlouvy
Nazev
Parametry
Platnost do
Dodavatel
Soubory
Cl (konfiguraéni polozka) «—, Cl podpora
Kéd Cl (konfiguraéni polozky)
Popis funkce Servisni smlouva
Konec zivotniho cyklu Typ servisni podpory |
Business vlastnik Podpora do
Technicky vlastnik Dodavatel
-  Typ servisni podpory
Nazev
Popis
Produkt
Dodavatel ¢ ?Ddavam

Nazev

Kontaktni osoba
Email

Telefon

Adresa

Obrazek 1: Servisni smlouvy nadm umoZni evidovat potiebné informace o podpore konfiguracnich poloZek.
Polozky, s nimiz zaCheme

Konfiguracni databaze muize bézné mit desitky Ci stovky typl poloZek. Nasledujici schéma predstavuje
zakladni rozdéleni hlavnich konfiguraénich polozZek.
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Sluzba
Aplikace

Systém (Server)

Zarizeni (Hardware)

Obrazek 2: Zdkladni rozvrstveni konfiguracnich poloZek.

Sluzby predstavuji zajisténi konkrétni potreby businessu, napt.: Zavést nového business
partnera/zdkaznika/dodavatele nebo Vystavit objedndvku.

Sluzby jsou ¢asto realizovany aplikacemi, v nichZ uZivatelé provadéji ukony k realizaci dané sluzby.
Aplikace bézi na systémech, serverech s operac¢nim systémem.

Tyto systémy, servery, potiebuji zafizeni (hardware), na némz bézi. Model by mél byt pripraven zachytit i
odlisné situace dané virtualizaci a pouzivanim cloudovych sluzeb.

Dobré je identifikovat ty polozky, s kterymi chceme zacit. Pomize ndm to dosahnout vysledk( a
vyzkouset si postup, pomoci néjz model dale rozvineme. Je vhodné zacit napt. s nasledujicimi entitami:
Zaftizeni (hardware), Machine (OS server), Databaze, Aplikace, Rozhrani (Interfacy), Sluzby.

Rozdéleni konfiguracnich polozek do vrstev

V ObjectGears mate moZnost pracovat s modelem dle vasi volby. Vychozi model ¢leni polozky do
nasledujicich hlavnich vrstev, které mohou obsahovat dalsi podvrstvy.

www.objectgears.cz 8 ObjectGears



Privodce ndvrhem rfeSeni Konfiguraéni databdze

Licence

Servisni smlouvy

Maintenance

DB objekty

Tabulky
Ciselniky

Komunikace aplikaci

IP adresy serveril

Sitova rozhrani

Kabelai

Racky

Pozice

Business sluiby

Technické sluzby

Databdzové servery

Datové zdroje

Segmenty sité

Routovaci tabulky

Budowy

Mistnosti

Servisni vrstva

Aplikaéni vrstva

Datova vrstva

Systémova vrstva

Sitova vrstva

Hardware vrstva

Vrstva datacentra

Obrdzek 3: Detailnéjsi rozvrstveni konfiguracni poloZek.

Business aplikace

Rozhrani (interfacy)

Servery

Certifikaty

Zafizeni

Komponenty
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Instalované aplikace
Apl. komponenty
Batche (davky)

MS AD objekty

Souborovy systém
Lokalni skupiny

Sluzby na serverech

Periferni zafizeni

Konfigurace hw

Ukladani dat

PFi prvotni implementaci nebudete asi fesit vétsinu polozek. MUlZete je skryt a aktivovat ve chvili, kdy je

zaCnete pouZivat.

|dentifikator a nazev polozky

Unikatni a neménny nazev konfiguracni polozky?

Nékdy se mlzete setkat s ndzorem, Ze kazda konfiguracni polozka by méla mit jedinecny nazev, ktery by
se nemél ménit v prabéhu jejiho Zivotniho cyklu. Ve skute¢nosti se zde micha nékolik véci dohromady.
NiZe se pokusime vysvétlit, pro€ je tento koncept chybny a jak se s timto tématem vyrovnat lépe a

praktictéji.

Vlastnosti polozky

Konfiguracni polozku reprezentuji jeji vlastnosti, které se rozhodneme sledovat v konfigurani databazi.
Tyto vlastnosti mohou byt spole¢né vsem konfiguracnim polozkam (napf. unikatni kod polozky, ktery
budeme generovat, popis funkce, konec Zivotniho cyklu nebo business vlastnik polozky, ktery schvaluje
zmény a technicky vlastnik, tedy administrator, ktery ji podporuje a implementuje zmény). Dalsi
vlastnosti mohou byt specifické pro dany typ polozky. Jiné vlastnosti budou mit hardware zafizeni, jiné
databazové servery, jiné aplikace a jiné tfeba certifikaty.

www.objectgears.cz
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Cl (konfiguracni polozka)

Kod

Popis funkce

Konec Zivotniho cyklu

Business vlastnik

Technicky vlastnik

Dédéni vlastnosti
Aplikace Server Zarizeni

Nazev Mazev Vyrobce
Popis Typ serveru Model/Typ
Klicova uzivatele Operacni systém Sériove Cislo
Primarni analytik IP adresa Umisténi
RTO Windows doména Inventarni €islo

Obradzek 4: Jednotlivé typy konfiguracnich poloZek dédi spolecné vlastnosti ze spolecného predka.

Identifikujici vlastnosti

Polozky musime byt schopni rozlisit. Kazdy typ polozky by mél mit urcité vlastnosti, jejichz kombinace
bude unikatni, tzn., Ze podle nich okamzité pozname, o jakou polozku jde. Pokud takovéto vlastnosti

v modelu zatim nemame, méli bychom se nad nasim modelem zamyslet a vylepsit ho. V pfipadé Zafizeni
takovouto unikatni kombinaci budou hodnoty vlastnosti Vyrobce zafizeni, Typ/model a Sériové Cislo.

V pripadé server(l nds mozna napadne jedind vlastnost: plné doménové jméno. Kdyz se ale zamyslime a
vezmeme v Uvahu, Ze nékteré servery mohou byt mimo doménu a mohou existovat ve dvou oddélenych
sitich klidné i se stejnym jménem, je nam jasné, ze budeme potiebovat dalsi identifikaci. Tou muize byt IP
adresa nebo segment sité. Ty se vSiak mohou ménit. Podobné u aplikaci za identifikdtor budeme
povaZovat nazev aplikace. Nékdy ale mUze byt dobry dlivod nazev aplikace zménit. Pfesto se bude nadale
jednat o tu samou konfiguracni polozku.
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Aplikace
Nazev
Popis
Klicova uZivatelé
Primarni analytik
RTO

Cl (konfiguracni polozka)
Kod
Popis funkce
Konec Zivotniho cyklu
Business vlastnik
Technicky vlastnik

Dedeéni vlastnosti

Server
Nazev
Typ serveru
Operacni systém
IP adresa

Windows doména

~ OBJECT

‘ GEARS
Zarizeni
Vyrobce
Model/Typ
Sériové Cislo
uUmnisténi

Inventarni cislo

Obrazek 5: Identifikujici vlastnosti konfiguracnich poloZek jsou vyznaceny Cervené.

Nemeénny a jedinecny identifikator

Pokud nékde zmifujeme néjakou konfiguracni polozku, méli bychom zajistit, Ze i po zméné urcitych
vlastnosti, ke kterym pfirozené dochazi, stale bude jasné, o jakou polozku jde. Pokud na polozku
odkazujeme v rdmci konfiguraéni databaze, tato vazba je zajiSténa odkazem (cizim klicem). Pokud
polozku zminujeme nékde jinde, méli bychom pouzit jeji kod (napt. ClI00040970). VSimnéte si, Ze kdd
nenese zadnou informaci o ndzvu, vyrobci a podobné. Z kédu pouze pozname, Ze jde o konfiguraéni
polozku (Cl — Configuration Item). Jde o unikatni kéd, ktery automaticky pridéli konfiguraéni databdze
vsem polozkdm, a je to jedna z vlastnosti spole¢na vsem typam konfiguracnich polozek.
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: [
Zarizeni HP BL465c G8, S/IN:FG9K6468GB
y . DEMO2-CDI5
-~
ZAKLADNI VLASTNOSTI
Kod CI ™ Cl0000025 Sériove cislo: FGYKE468GB
Dodavatel *: HP ® 4 | Obrazek: F X 4
i

Typ zafizeni: Server ~ B
HW model: BL465c G8 A
Konfigurace modelu: ~

Status: Instalovano hd

ProstFedi: Production S

Bezpec¢nostni zona " OG LAN e
Popis:
Typ CPU: AMD Opteron \v| Viastnéno kym: 0GCZ 3]
CPU: AMD Opteron 16-core Pozice: o
CPU frekvence: 23GHz Rok vyroby: 2017
RAM: 256 GB Konec podpory: 31.10.2020
HDD: 2 x 300 GB Machine (OS server) - Fyzicky na: ESX10. (OG UK LAN) - Server
Rodi€ovske zafizeni: HP C7000, S/N:DF6784JCZ8 A

Obrazek 6: Priklad konfiguracni poloZky (zarizeni) — identifikujici sloupce jsou zvyraznény.
Popis polozky

Dale budeme potrebovat popis polozky. Jde o obdobu nazvu zmifiovaného vyse, ale ma tu vyhodu, ze
bude sestaven automaticky z vlastnosti, které uréime pro jednotlivé polozky. V pfipadé aplikace to mize
byt Nazev a Prostredi (méli bychom rozlisit tu samou aplikaci, ale instalovanou v Produkci nebo
Testovacim prostredi), v pfipadé databaze Databazovy server a Nazev databaze, v pripadé hardware pak
jiz zmifovany Vyrobce, Typ/Model a Sériové Cislo. Jde o identifikujici vlastnosti. Pokud budeme chtit

z popisu jednoznacné poznat, o jakou polozku se jedna, pravé tyto vlastnosti nam to umozni. Oproti vyse
zminénému konceptu unikatniho a neménného nazvu je tu jesté jeden rozdil — zména popisu v ¢asu.

Popis se miiZe v case ménit a je to v poradku

Predstavte si, Ze v rdmci planované zmény presouvate databazi z jednoho serveru na jiny. Bude to stale
ta sama databaze (ta sama konfiguracni polozka), ale méni se jedna z jejich identifikacnich vlastnosti
(databazovy server). V rdmci zmény upravite connection string aplikaci, které s databazi pracuiji, a
zménite vlastnost Databazovy server u dané polozky v konfiguraéni databdzi. Podobné bychom k véci
pristoupili, pokud bychom ménili ndzev databaze. Nevznikne nam pti tom nova konfiguracni polozka a
potieba zmény nazvu databdze skutecné muze nastat. Automaticky se ndm pak zméni popisek, podle
kterého polozku vyhledavame. Pokud bychom se drzZeli konceptu neménného ndzvu polozku, nebylo by
mozZné tuto zménu provést.

Typ polozky soucasti jejiho popisu

Dale bude vhodné do popisu polozky zahrnout i typ polozky. Pokud budeme vybirat ze seznamu
konfiguracnich poloZek, hned ndm bude jasné, o jaké polozky jde.

Na obrdzku nize vidime pftiklad z Projektu. Prvni pfidavanou poloZkou je napt. server DB-UK-01
nachazejici se v siti OG UK LAN. V modifikovanych polozkach vidime aplikaci SAP, pak jeji konkrétni
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instanci pouZivanou v Produkci a pak Rozhrani (interface) mezi aplikaci produkéni instanci ObjectGears a
produkéni instanci Datového skladu (DWH).

Pfidavané konfiguraéni polozky: Machine (OS server): DB-UK-01. (OG UK LAN) - Server

X
Machine (OS server): ESX10. (OG UK LAN) - Server A
Machine (OS server): ESX11. (OG UK LAN) - Server A
Machine (OS server): vSphere-Cluster-02. () - Cluster service A
Zafizeni: HP BL465c G8. S/N:FGIK6468GB R
Zarizeni: HP BL465c G8, S/N:FGIK6469GB A
Zafizeni: HP C7000, S/N:DF6784JCZ8 R
Modifikované konfiguragni polozky: = Aplikace: SAP K =
Instance bus. aplikace: SAP - Production A
Rozhrani: Instance bus. aplikace: ObjectGears 1.8 - Production -> Instance bus. aplikace: DWH - Production A
Odstrafiovani konfiguraéni polozky: +

Obrdzek 7: Cdst karty projektu mapujici dopad projektu na konfiguracni polozky.

Konkrétni aspekty hlavnich typl konfiguracnich polozek
Sluzby

Sluzby predstavuiji zajisténi konkrétni potieby businessu. RozliSujeme business sluzby a technické sluzby.
Prikladem business sluzeb muze byt:

e Zavést nového business partnera/zakaznika/dodavatele
e Vystavit objednavku

e Zkontrolovat bonitu partnera

e Vyfakturovat zdkaznikovi nasi dodavku

e Zauctovat fakturu

e Zaplatit fakturu

Business sluzby jsou zajistény technickymi sluzbami (viz pojeti business a technickych sluzeb v ITIL).

V praxi doporucujeme umoznit vazbu business sluzeb také pfimo na dalsi konfiguraéni polozky. Ze
zkusenosti vime, Ze pfi implementaci je vile vyjadfit to, Ze business sluzba je zajistovana uréitou aplikaci,
a vytvareni technické sluzby mezi business sluZzbou a aplikaci pfijde lidem ¢asto zbytecné komplikované.

Aplikace

V praxi se ¢asto setkdme s tim, Ze urcita aplikace je pfilis velkym celkem pro vyjadreni toho, co je

v aplikaci dot¢eno. Napft. firma pouZzivajici SAP, mlZe pouzivat jednu instanci této aplikace napfic
organizaci. V této situaci je vhodné rozliSovat i jednotlivé moduly &i funkéni celky. Kromé konfiguraéni
polozky SAP, tak vytvofime i dalsi, u kterych ve vlastnosti ,,Je modulem” vybereme SAP. Takto mlizeme
pracovat s konfiguracnimi polozkami, které nazveme napr. SAP FI, SAP MM atd. Podobny pfistup se ndm
bude hodit u mnohych ERP systém(. Pokud budeme fesit incident, mGZeme zvolenim konkrétniho
modulu lépe lokalizovat ¢ast systému, ktera je postizena. Kazdy modul muze mit také rozdilné business
vlastniky.

Zatimco u jinych entit (napf. databaze, zafizeni-hardware, server...) zpravidla panuje jasnost v tom, co
danou entitou je a co neni, u aplikaci tomu tak nemusi byt. V takovych pfipadech doporucujeme vzit
v Uvahu nasledujici kritéria:
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e Business dany systém povaZuje za dlleZitou aplikaci, kterou potrebuje ve svych procesech
eV pfipadé vypadku je pravdépodobné, Ze bude kontaktovan Service desk

e Dodava vystupy, s nimiz business ddle pracuje

e Vyssi pocet uZivateld

e VyZaduje licencovani

Kromé vlastnosti aplikaci se budeme zabyvat také jejich navaznostmi na dalsi entity. Za vychozi stav
doporucujeme vzit model dodavany s ObjectGears a upravit ho dle vasich potreb. U aplikaci bychom méli
zvazit nasledujici vazby s dalSimi entitami.

e Rozhrani (interfacy) — tato entita je definovana aplikaci predavajici data a aplikaci pfijimajici data.

e Datové zdroje — databaze nebo jiné datové zdroje pouzivané aplikaci

e Infrastruktura — propojeni je realizovano pres aplikacni komponentu, kterd bézi na urcitém
serveru

e Procesy — aplikace podporuje urcity proces

e Klicovi uzivatelé (Pracovni pozice)

e Entity Change a Release managementu, Test a Project managementu, Incident and Problem
managementu, Business a Technickych sluzeb, které s aplikacemi pracuji jako s ostatnimi
konfiguranimi polozkami

Rozhrani (Interfacy)

Interfacy predstavuji zasadni vztah mezi dvéma konfiguraénimi polozkami — aplikacemi. Evidujeme
aplikaci poskytujici data a aplikaci pfijimajici data. Zajimat nas bude kromé popisu dlivodu komunikace,
frekvence prenosu dat, pfendsena datova entita, konkrétni rozhrani a technologie rozhrani.

Datoveé zdroje

Data v databazich mohou byt sdilena rGznymi aplikacemi. Tyto zavislosti je vhodné sledovat. U databazi
nas zajimaji informace jako nazev, na jakém databazovém serveru se nachazi, kolace, uroven
kompatibility, datum posledni zdlohy, model obnovy, velikost, dostupné misto. Kromé klasickych
databdzi nachazejicich se na databazovych serverech se mizeme setkat i s dalSimi zdroji dat. Business
nékdy pouZiva tzv. End User Computing aplikace. Jde napfiklad o aplikace zaloZené na MS Access nebo
MS Excel. Setkat se mUzeme i s jinymi aplikacemi pracujicimi s vlastnimi datovymi zakladnami. V pfipadé,
Ze tyto aplikace podporuiji kritické procesy, méli bychom v konfiguraéni databdzi podchytit i jejich datové
zdroje. Pokud takto zachytime skutecny stav véci v nasi organizaci, uc¢inime prvni krok ke zlepseni

v oblasti zavislosti na neadekvatnich aplikaci. Zmapovani a pojmenovani je prvnim krokem k ndpravé.

Servery

Je vhodné rozlisovat servery jakoZto systémy s operacnim systémem a zatizenimi (hardware). Zafizeni
jsou fyzické krabice instalované do rack( nebo nachazejici se v budovach mimo racky. Na zafizeni se
instaluji servery. Klicovou vlastnosti serveru je operacni systém, napf. Windows Server 2016, Windows
Server 2019, Linux atd. Obé entity maji rozdilné vlastnosti.

Servery mohou byt fyzické (nativni), které jsou instalované na hardware, a virtualni, které bézi na
virtualizacni software (napf. VMware nebo Hyper-V). Dale bychom méli zachytit clustery, sestavajici
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z noda fyzickych serverd, clusterové sluzby béZici na clusterech ¢i farmy sdruzujici nékolik fyzickych &i
virtualnich servert. U server(i budeme pravdépodobné sledovat mnoho dalsich vlastnosti — DNS jméno,
zda pouziva DHCP rezervaci, IP adresu (v primdrni a sekundarni lokalité), okno udrzby, nazev serveru,
kategorie patchovani, do nizZ patfi, bezpecnostni zéna, v niz se nachazi, pocet CPU, velikost RAM, velikost
diskd, Windows doména, preferovany, aktualni a failover ndd ...

Zarizeni (Hardware)

U zafizeni ndas zajima vyrobce, typ/model, sériové ¢islo, kde je zatizeni fyzicky umisténo, v jaké
bezpecnostni zdné se nachazi, pocet CPU, jejich typ a frekvence, velikost RAM, velikost fyzickych diska,
vlastnik, inventarni Cislo, rodiCovské zatizeni (napt. blade enclosure pro blade servery), rok vyroby, konec
podpory, servisni kontrakt...

Automaticka vs. manualni aktualizace data

Mnohé vlastnosti neni tfeba vyplfiovat ru¢né. Mazeme je vycitat ze systému pomoci skenl
infrastruktury. Takovéto vlastnosti byva vhodné nastavit pouze ke ¢teni, protoze se aktualizuji sami.
Prikladem téchto dat je hardware, servery, databaze ¢i certifikaty. Automaticky mizeme zjistovat i
software instalovany na pocitacich. Vétsinu business aplikaci, které pouzivame, jiz zpravidla neni mozné
nechat jen naskenovat. MUze jit o moduly vétsich systémd nebo naopak drobné aplikace, které nejsou
nainstalované. Podobné je to s rozhranimi/interfacy. Je mozné analyzovat komunikaci aplikaci mezi
sebou, ale jasnéjsi informace obvykle ziskdme pfi rozhovorech se spravci aplikaci.

Nevahejte jako zdroje dat pouZzit systémy tretich stran. Data z rlznych systém sice ¢asto umi vycitat
pfimo software konfiguracni databdze (viz napt. infrastrukturni feSeni ObjectGears), ale tato schopnost
by neméla byt hlavnim kritériem p¥i rozhodovani se o konkrétnim feeni pro konfigurani databazi.

V dnesni dobé existuje fada specializovanych nastroju, které ziskaji data z nejriznéjsich systém a ulozi je
ve formé soubord, které pak Ize do konfiguracni databaze nacist. Mnohé systémy dnes lze ovladat (a
vycitat z nich data) pomoci PowerShell. Nejedna se jen systémy Microsoftu, ale i jinych dodavatel(, ktefi
implementuji MMC (Microsoft Management Console) snap-ins. Mnohem dulezitéjsi jsou u konfiguracni
databaze schopnosti data modelovat, vizualizovat a pouZivat v dalSich procesech.

Baseline

V urcitych pripadech budeme mit zdjem sledovat, zda polozky vykazuji urcité (schvalené) vlastnosti nebo
zda doslo u téchto vlastnosti k odchylce. U kazdé polozky takto mlzete sledovat kriticka data a po
oskenovani skutecného stavu porovnat schvalené a skutecné hodnoty. Na rozdily mliZete byt upozornéni
pfi zobrazeni dané polozky, automatickou emailovou notifikaci, nebo kdyzZ si otevieme pfislusny report.
Baseline vzdy mlzete jednoduse upravit, pokud chcete prohlasit skutecny stav za schvaleny a na
odchylky jiz nebyt upozorfovani.

Propagace manualné nastavenych dat do systému

Data v konfiguracni databazi mlzZete nejen sbirat z cilovych systému, ale také miiZete naopak cilové
systémy nastavovat podle hodnot zadanych do konfiguracni databaze. Moderni systémy lze spravovat
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nejen pres grafické uZivatelské rozhrani, ale také pres jejich programova rozhrani. Na tlacitko tak mizete

napriklad vytvofit virtudlni servery podle parametr(, které jste zvolili v Konfiguraéni databazi.

Vizualizace dat

Data v konfigura¢ni databazi bychom méli byt schopni vizualizovat. Schémata umozZnuji soustredit
pozornost na konkrétni vztahy a pochopit rychle potfebné souvislosti.
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Obrdzek 8: Schéma zndzorriujici vztahy

Chybéjici kriticka data

konfiguracnich poloZek.

U kazdé entity bychom si méli stanovit, které vlastnosti jsou zasadni (povinné), a miru jejich vypInéni
bychom méli pravidelné sledovat. Chybéjici data by mél zajistit vlastnik dané konfiguracni polozky.
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Kli¢ové atributy Procento chybéjicich hodnot

Machine (OS server): Zafizeni: Inventarni
Fyzicky na nebo ¢islo
Virtualni na

Machine (OS server): Fyzicky na nebo VirtuaIni na
Machine (OS server): IP

Machine (OS server): Nazev

Machine (OS server): OS

Machine (OS server): Typ machine

o o o o o N

Zarizeni: CPU

Obrdzek 9: Chybéjici data v klicovych vlastnostech — pocet a jejich relativni podil, drill-down na dané
zdznamy.

Shrnuti

Tento privodce poskytuje zakladni rdmec pro design konfiguracni databaze. Zde je shrnuti zakladnich
koncept(:

e Konfiguracni databaze modeluje sluzby, aplikace a infrastrukturu, na niz jsou zaloZeny (datové
zdroje, servery, hardware atd.).

e Uspéch implementace konfiguraéni databaze a proces( Fizeni konfigurace zavisi na schopnosti
demonstrovat pfidanou hodnotu.

e Pfiimplementaci je tfeba reflektovat kulturni aspekty, aby byl tento systém pozitivné pfijat.

e Implementaci a rozvoj je dobré planovat. Spoléhat se na organicky rozvoj bez pravidelné revize
planu nevede k optimalnim vysledkd.

e Vytvorte fidici vybor, ktery bude pravidelné fesit vzniklé otazky a problémy a prioritizovat rozvoj
konfiguracni databaze.

e Upravte vychozi model Konfiguraéni databdze dle vasich potreb.

e Definujte Krdtky popis kazdé tfidy konfiguranich polozek jako kombinaci identifikujicich
vlastnosti téchto poloZek. Tento popis bude dynamicky a bude reflektovat zménu identifikujicich
vlastnosti. Jako neménny identifikator pouZzivejte sekvenci generovanou automaticky
konfiguracni databazi.

e Vénujte pozornost tomu, co budete povaZovat za aplikaci. Ur¢ité konfiguraéni polozky maji zcela
jasnou definici toho, co je za né povazovdno a co ne. U aplikaci zpravidla nejde o trividlni definici
a bude tfeba brat v Gvahu vice aspektu.

e Definujte vlastnosti a vazby mezi konfiguracnimi polozkami. Kritické vlastnosti a vazby sledujte
v pfehledech chybéjicich dat. Domluvte se na zodpovédnostech: kdo, dokdy a jaka data doplni.
Vycitejte data z infrastruktury automatickymi skeny a pfipadné, kde je to vhodné, porovnavejte
skutelny stav se zamyslenym/schvalenym.

e Na konfiguracni databazi navazte dalsi procesy (Incident a Problem management, Change a
Release management, Project management). Vyjasnite tim zavislosti a pfi feSeni Ukoll nebo
planovani budete znat historii a kontext polozky.
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